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FELAKET KURTARMA TEKNiK SARTNAMESI

| 1. YUOKLENICININ SORUMLULUKLARI

e YUKLENICI, isbu sartname ile tarif edilen hizmetin saglikli ve siirekli bir sekilde saglanmasindan
sorumludur.

e  Veri merkezi, olast dogal afetlerden Kurum ile ayni anda etkilenmeyecek mesafe ve cografi konumda
bulunmali, en az 350km mesafede Marmara Bolgesi disinda olmalidir.

e  Kurum’a ait veriler Tiirkiye icinde tutulmali, yurt dis1 veri merkezlerine veya sistemlere aktarilmamalidir.
e Veri merkezinin TIER 3 sertifikasyonuna sahip olmasi tercih sebebidir.

e Veri merkezi, TS ISO/IEC 27001 sertifikasyonuna sahip olmalidir.

e  Veri Merkezini donanimlar1 yenileme ve bakim siirecleri kesintiye ugramadan yapilabilmelidir.

e Veri Merkezinin enerji ve sogutma sistemleri yedekli olmalidir.

e Veri Merkezinin Uptime oran1 %99.98 ve iizeri olmalidir.

e  Hizmet siirekliligi icin 7/24 destek verilmeli, belirlenecek c¢agri seviyelerine gore belirtilen siire icerisinde
miidahale edilmelidir.

1.1. DANISMANLIK

1.1.1  YUKLENICI, hizmetin saglikli bir sekilde baslatilabilmesi ve siirdiiriilebilmesi i¢in gereken Felaket
Kurtarma Danigmanligi’ni ve dokiimantasyonunu saglayacaktir.

1.1.2  YUKLENICI, Felaket Kurtarma Hizmetinin ¢alisabilmesi icin gerekli olacak Ag Altyapisinin tasarimina
yonelik danigsmanlik hizmeti sunacaktir.

1.1.3  YUKLENICI, Bezmiilem’in mevcut Felaket Kurtarma Planlarini, {s Etki Analizlerini ve diger felaket
kurtarma dokiimantasyonlarin1 ISO 27031 — 22301 standardina uygun olarak diizenlenmesini saglayacaktir.
1.1.4  YUKLENICI, Mevcut Bezmialem Vmware sistemlerinde upgrade ihtiyaci olmasi durumunda, upgrade
islemleri ile ilgili destegi ve danigmanligi saglayacaktir.

1.2. ISLETIM

1.2.1  YUKLENICI, isbu sartname kapsamindaki hizmetleri 7/24 esasma gore calisan bir operasyon
merkezinden izleyecek ve yonetecektir. Operasyon merkezi, talep edildiginde Kurum tarafindan denetlenmeye
acik olmalidir.

1.2.2  YUKLENICI, saglamakta oldugu Bulut Felaket Kurtarma Hizmetinin kesintisizligini ve tanimlanan
servis seviyelerine uygunlugunu, 7/24 proaktif olarak izleyecektir. izleme, profesyonel izleme yazilimlari
kullanarak yapilacak ve Kurum’un da izleme ekranlarina erismesi saglanacaktir.

1.2.3 Kurum’un verilerinin replikasyonunda bir sorun oldugunun belirlenmesi halinde YUKLENICI, soruna
aninda miidahale edecek, geregi halinde Kurum’un ilgili birimlerini telefon, e-posta yolu ile vakit kaybetmeksizin
7/24 haberdar edecektir.

1.2.4 YUKLENICI, Hizmet Y&netimi yaklasimi geregince, verilen hizmetler i¢in Kurum’a bir Hizmet
Y Oneticisi atayacaktir. Hizmet Y Oneticisi, verilen hizmetlerin temel metrikleri, servis seviyeleri, kalite taahhiitleri,
raporlamalar gibi konularda Kurum’un ana temas noktasi olarak tiim hizmet siiresince gérev yapacaktir.

1.2.5 YUKLENICI, SLA basarimlari, agilan ¢agrilarn durumlari, hizmetin kapasite/ performans/ utilizasyon
durumlari, proaktif 6neriler/uyarilar vb. konulara iliskin aylik periyodik raporlama yapacaktir.
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2. TEKNIK OZELLIKLER

2.1. KAYNAK TEKNIK OZELLIKLER

2.1.1. YUKLENICI, en az 60 sanal sunucu icin lisans saglamali, en az 1750 GB Ram, 600 VCore(Threads)
CPU, 50 TB disk alani olacak sekilde kaynak saglamalidir. Herhangi bir felaket veya test senaryosu durumunda
tiim kaynaklar kullanilabilir olmalidir.

2.1.2. Yazilim, vSphere calisan sanal makinalarin replikasyonunu, ajan kurulumu gerektirmeden, imaj
seviyesinde, uygulama tutarli yapabilmeli, yedekleme ve replikasyon gorevlerini tek bir yazilimla tek bir
konsoldan yonetebilmelidir.

2.1.3. YUKLENICI, felaket kurtarma lokasyonunda dedike giivenlik duvar1 saglamalidir.

2.1.4. YUKLENICI, felaket kurtarma lokasyonunda Dedike vCenter platformu tahsis etmelidir.

2.1.5. YUKLENICI, hizmet operasyonlarini kendi personelleri ile saglamali ve felaket kurtarma altyapisinin
bulundugu veri merkezi il sinirlarinda personel barindirmalidir.

2.1.6. Layer 2 seviyesinde herhangi bir konfigiirasyon degisikligi yapilmaksizin sistemlerin tamami veya
bazilari istenildigi anda ¢aligabilir olmalidir.

2.2.  BULUT FELAKET KURTARMA HiZMETININ TEKNiK OZELLIKLERIi

2.2.1. Veri Kaybi Tolerans1 (RPO)

* RPO degeri sanal sunucular igin 15 sn’yi agmayacaktir. 1 sanal sunucular “continuous replication” teknigine
uygun olarak replike edilecektir.

2.2.2. Felaket Kurtarma Ortamina Gegis Siiresi (RTO)

e Fiziksel sunucular, sanallastirma ortami, depolama iinitesi (storage), sanal sunucu ya da uygulamalarda
meydana gelen bir sorunda; Felaket Kurtarma Kilavuzunda kayit altina alinmis yontemler ile Kurum tarafindan
YUKLENICI’ye yapilacak resmi bildirim sonrasinda, herhangi bir sanal sunucunun Bulut Felaket Kurtarma
ortaminda calisir hale getirilme siiresi en fazla 15 dk olacaktir. Bu durumda, Kurum igerisinde ilgili sunucuda
calisan uygulamalardan hizmet alan Kurum ¢alisanlarimin giinliik rutinlerinde teknik bir degisiklik yapilmasina
gerek olmaksizin (IP degisikligi, URL degisikligi, vb), kaldig1 yerden caligmasina devam edebilmesi
gerekmektedir.

e Kurum’a ait sistem odasinin ya da ana lokasyonun tiimden kaybedilmesi, network altyapisinin erisilemez hale
gelmesi gibi durumlar i¢in olusturulacak Felaket Kurtarma Senaryolari uyarinca, 15dk’dan daha uzun
sirebilecek hedef RTO degerleri belirlenecek ve YUKLENICI buna uygun olarak sistemleri ¢alisir hale
getirecektir.

2.2.3. Uzak Alan Ag Baglantilar1 ve IP Yapilandirmasi

e YUKLENICI, Kurum’un sanal sunucularmin “production ortaminda” ¢alismakta olduklar1 lokal alan IP
adreslerini degistirmeksizin birebir ayn1 IP adresleri ile Bulut Felaket Kurtarma ortaminda c¢alistiracaktir. Bu
durum herhangi bir IP adresi ¢akismasina sebep olmayacaktir.

e Kurum, verilerin replikasyonu i¢in internet ortamini ya da 6zel alan aglarini tercih edebilecektir.

e YUKLENICI, bir felaket durumunda Kurum’un dis diinya ile olan baglantilarini Felaket Kurtarma Ortami
iizerinden saglayabilmelidir. Bunun igin gerekli olan gercek IP adresleri YUKLENICI tarafindan saglanacak,
yapilmasi gereken onciil konfigiirasyonlar varsa tiimii hizmet baslangicinda yapilacak ve Felaket Kurtarma
Kilavuz’larinda tiim senaryolar ve felaket aninda yapilacak islemler detayl bicimde tarif edilecektir.

¢ Felaket durumunda Kurum’un ¢alisanlarinin, Kurum ofisi digindaki public internet agin1 kullanarak sistemlere
erigebilmeleri i¢in client-to-site VPN altyapisi1 saglayacaktir.
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2.2.4. Test Edilebilirlik

e YUKLENICI’ nin sundugu bulut felaket kurtarma ortami, Kurum’un talebi neticesinde, herhangi bir sanal
sunucuyu felaket kurtarma ortamindaki izole edilmis bir test networkii tizerinde agmasina imkan taniyacaktir.
Boylece kurum, dilediginde sunucularinin sorunsuz bir bi¢imde agilip agilmadigini, uygulamalarinin ¢aligip
calismadigini, verinin giincel ve sorunsuz olup olmadigini denetleyebilecektir.

e YUKLENICI, enaz6 ayda bir, daha dnce tanimlanan bir ya da birkag senaryo dahilinde, Kurum’un da katilimi
ile felaket kurtarma testi gergeklestirecek ve sonuglarini raporlayacaktir.

2.2.5. Kismi ve Tam Felaket Senaryolarina Uyum

o YUKLENICI’ nin sunacag: Bulut Felaket Kurtarma altyapisi; tek bir sanal sunucu, birkag sanal sunucu ya da
tiim sistem odasinin kaybedilmesi gibi durumlarinin tiimiinii destekleyebilmelidir.

¢ Felaket kurtarma ortamina gegis, tiim sistemlerin birden geg¢isi gibi olmayabilir; gerektiginde gerektigi kadar
sunucu ya da uygulama felaket kurtarma ortamindan calistirilabilecektir.

e YUKLENICI Kurum adina Felaket Kurtarma Kilavuzu dokiimantasyonunu olusturacak ve dokiiman igerigi
regiilasyonlara tam uyum saglayacaktir.

2.2.6. Diger Ozellikler

¢ Bulut Felaket Kurtarma ortami, felaket durumu ortadan kalktiktan ve production ortami yeniden c¢aligilabilir
hale geldikten sonra, uygulamalarin ve verilerin yeniden otomatik olarak production ortamina aktarilmasini
saglamalidir (failback destegi).

¢ Bulut Felaket Kurtarma ortami, Vmware sanallastirma platformlarini desteklemelidir.

¢ Bulut Felaket Kurtarma ortami, en az 15 saniye aralikla 24 saate kadar restore point tutabilmelidir. En az 1
saat araliklarla en az 3 giinliik restore point tutabilmelidir.

¢ Bulut Felaket Kurtarma ortami; talep edilen sanal sunucular igin, geriye doniik 1 giin iginde en az 5000 adet
restore point olugturmalidir. Kurum bu restore point’lerden istedigi herhangi birini segerek ilgili sunucunun o
andaki durumunda agilmasini ve layer 2 tunnel ile calismasini talep edebilir.

¢ Bulut Felaket Kurtarma ortami i¢in miisteri ortaminda fiziksel bir sunucu gereksinimi bulunmalidir.

3. YUKLENICI’NiN YETERLILiK KOSULLARI

3.1. REFERANSLAR
YUKLENICI, isbu sartnamede tarif edilen hizmet ile ilgili ez az 5 adet referans gosterebilmelidir. Bu
referanslarin en az 1 tanesi sanal sunucu adeti ve veri biiyiikligii bakimindan benzer bir 6l¢ekte olmalidir.

3.2. SERTIiFIKASYONLAR VE STANDARTLAR
YUKLENICI, ISO 27001, ISO 22301(Is Siirekliligi Yonetim Sistemi), ISO 9001 ve ISO 20000-1 kalite
belgelerine sahip olmalidir.
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